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Tous ensemble,
prudence sur Internet —
Maitriser mon identitée numeérigue



LA SITUATION DE AMINE
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Suggestions pour vous

Amine a créé un compte sur un réseau social.
Il a choisi un pseudo pour ne pas donner
son vrai nhom.

Il se pose une question :
Est-ce que les autres peuvent savoir
que ce compte est a lui ?
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La collecte de mes traces numériques

Quand nous utilisons des outils : :
. : o o Chaque outil ou service collecte ses
numériques, nous laissons des traces. o

( e propres traces.

Ces traces peuvent étre collectées. ®

J
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Traces de navigation Traces liées aux objets connectés Traces de publications
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La collecte de mes traces numériques
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Traces de navigation . . . ..
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. Etre Poster une vidéo
. o Utihser sa tagué E essage 8 Taper des mots-clé ° . .
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Quel point commun dans ces données [l
Identifiants de
Adresse physique I'vtilisateur e Interactions avec
publicitaires le site ou l'appli
Identifiant de .
et Emplacement Historique de
preécis navigation
. Données textes L. ,
Informations de Historique d’achat
paiement
) - Emplacement
Infor,'mal:|on.s, e Photos & vidéos S PRroXimatiF
sur I'appareil
Données audio

Numeéro de

téléphone

Tous ensemble, prudence sur Internet — Maitriser son identité numérique — 5



C'est quoi une donnée personnelle ?

“Une donnée personnelle est toute
information se rapportant a une personne
physique identifiée ou identifiable.”

C'est une information qui permet d'identifier quelqu'un.




Identifier une personne ?

Adresse postale
4 rue du port

Adresse email
baptistelb@gmail.com

Classe
5eC

Numéro de téléphone
06 54 26 08 95 Adresse IP
120.208.170.0

Nom et prénom:

Baptiste Lebois

On peut identifier une personne j ou l'identifier
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Quelles données sont collectées

Re Les données essentielles au fonctionnement du site —-——— =0

e e e e = e e -

o o o o e —

Livraison rapide.

Séries cultes.

Tout ce que vous aimez est la.

A A —
N
-~ e e -
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Quelles données sont collectées

———— oy,

e Les données essentielles au fonctionnement du site

Information sur Interactions avec
I'appareil le produit

o o o o e —
e e e e = e e -

Séries cultes.

Tout ce que vous aimez est la.

Identifiant de Données
I'appareil publicitaires

Emplacement
approximatif

Historique d’achat

S A —
N
~ e e o e = -
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UN COOKIE ?

Quand vous allez sur un site internet,

le site envoie un fichier a votre ordinateur
ou téléphone.

Ce fichier s'appelle un "cookie’.

Il contient des informations sur votre visite.

o &) -

Votre ordinateur

ou téléphone garde
ce cookie.

Quand vous retournez
sur le méme site,
votre ordinateur
envoie le cookie

Le serveur du site
web lit le cookie.

Il se souvient de ce
que vous avez fait la
derniére fois.

Il peut donc adapter
le site.

2\

au site. > @
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Quelles données sont collectées

Poster une vidéo
sur un réseav social

o o o o e —
e e e e = e e -

> Pl ) 001/019 -into >

Me at the zoo

5 M d'abonnés

o o o o e —
e e e e = e e -
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Quelles données sont collectées

Poster une vidéo
sur un réseav social

Photos & vidéos Données audio

o o o o e —
e e e e = e e -

e
T

—

> Ml ) 001/019 - into> O B % [ O

Identifiants de Données Interactions avec
I'utilisateur publicitaires le produit

Me at the zoo

b 17M  GJ > Partager
abonnés

Identifiant de Emplacement

Type d'appareil

S A —
N
~ e e o e = -

I'appareil approximatif
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@59% @ )

METTRE A JOUR

Quelles données sont collectées

Quand vous publiez une
vidéo, elle est liée a votre

) . . Données établissant un lien
Captures d'écran de la section avec vous

“Confidentialité de I'app”, issue

compte. de la page de I'application d'un o
Votre compte est aussi lié a réseau social sur 'App store = omienton financiéres
toutes les informations que @ 9% s Coordonnées

Contenu
Historique utilisateur

METTRE A JOUR
D de recherche

le réseau social a sur vous.

Historique
[CEOIETS de navigation

£+ Diagnostic Données
d'utilisation

Et c'est la méme chose pou

Autres données

les autres réseaux sociaux.

Données utilisées pour vous suivre
Le i étre

0 Coordonnées B8 Identifiants
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Mon identité numérique, c'est quoi ?

Mes données de navigation

C'est le prolongement de mon Données sur mon
. oy - . 9 smartphone/ordi
identité officielle, dans les mondes ¥ ctsurmennavigateu
numeériques. e 000
&
L 4
L 4
L 4

Ce que je montre volontairement PS

Pseudo : Nour_69
Mail : nour.69@gmail.com
Date de naissance : 09/03/2009

‘ LoaksationzLyon France Ce que les autres disent de moi
Statut : Collégienne ]
b 4
4 Les publications,
4 % commentaires des
Mes usages en ligne *

autres utilisateurs

: @ - O
qui me concernent.

Les sites,
applications, Ce que je fais
logiciels que sur ces services
jutilise
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Messagerie

Toutes mes données
ne sont pas au méme endroit.

* Vidéo

Mes données sont réparties
sur de nombreux services en ligne.

....
....
N

Moteur de
recherche

E-commerce
Réseau

social

Tous ensemble, prudence sur Internet — Maitriser son identité numérique — 15



LA SITUATION DE AMINE

[SRechercheml 46 @831 g eue
T |

< Nsiz0357152

' Q 1201
pubhcatms followe rs  suivi(e)s

Suivre

Ecrire

Suggestions pour vous

Amine a créé un compte sur un réseau social.
Il a choisi un pseudo pour ne pas donner
son vrai nhom.

Il se pose une question : Aucune publication
Est-ce que les autres peuvent savoir

N . AN Q &)
que ce compte est a lui ?

5
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LA SITUATION DE AMINE

> Les plateformes collectent des données sur Amine.
Mais les autres utilisateurs n'ont pas acces a ces données.

=> Enfonction de ce qu'il poste (par exemple s'il poste des choses
personnelles) les autres utilisateurs pourront peut-étre deviner
que Amine est derriere ce compte.

=> Par contre, les réseaux sociaux et autres services, a I'aide des
données qu'ils collectent, peuvent associer le compte d’Amine a son
ordinateur, son téléphone, son adresse e-mail.
lls peuvent donc savoir indirectement que c'est le compte d'’Amine.
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LA SITUATION DE MELANIE

Apropos  Google Store

Lorsqu’elle tape son nom sur
internet, Mélanie trouve des
publications qu'elle a posté. Em——— QrEEE—
Elle trouve aussi des

publications que d'autres

personnes ont posté sur elle. France

Mélanie se demande : N Mot e déconl e pour o s

(=
)

. Mélanie Lescoat X

Publicité Entreprise Comment fonctionne la recherche Google ?

Est-ce qu'elle peut controler ce
qu'on voit d’elle sur internet ?

Signaler un contenu inapproprié Info consommateurs Confidentialité Conditions Parametres
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Vidéo : Bruno, digital cleaner
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https://docs.google.com/file/d/1RC907tlZkV4rAWngJ9cqZLuJguGuTIfv/preview

Je choisis avec qui je partage

TOUT LE MONDE
SUR INTERNET Nous avons tous différents
“cercles” avec qui nous sommes

plus ou moins proches

MES
CONNAISSANCES
MES PROCHES
CAMIS / FAMILLES)

Tous les réseaux sociaux

permettent de définir avec qui
nous partageons des publications
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A quoi correspondent ces réglages ?

& ®

Amis (followers

que tu suis en retour) Amis proches

Story privée
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Je garde un ceil sur ce qui est dit de moi

*

Je supprime les comptes
que je n'utilise plus
Je cherche mon nom
Il ne faut pas laisser des comptes “morts”.
En oubliant les identifiants et mots de passe,

vous perdez la main sur les contenus.

John Doe Q
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LA SITUATION DE MELANIE

Apropos  Google Store

Lorsqu’elle tape son nom sur
internet, Mélanie trouve des
publications qu'elle a posté. Em——— QrEEE—
Elle trouve aussi des

publications que d'autres

personnes ont posté sur elle. France

Mélanie se demande : N Mot e déconl e pour o s

(=
)

. Mélanie Lescoat X

Publicité Entreprise Comment fonctionne la recherche Google ?

Est-ce qu'elle peut controler ce
qu'on voit d’elle sur internet ?

Signaler un contenu inapproprié Info consommateurs Confidentialité Conditions Parametres
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LA SITUATION DE MELANIE

=> Mélanie peut se demander quelles publications elle veut laisser
en vue publique, et quelles publications elle souhaite ne pas
voir apparaitre sur une recherche.

=> Elle peut modifier les paramétres de partage de ses
publications, ou bien les retirer si elle ne souhaite pas que ces
publications apparaissent sur le web.

=> Elle peut contacter les personnes qui ont publié des choses sur
elle, pour leur demander de retirer les publications si elle ne
souhaite pas que ces publications apparaissent sur le web.
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LA SITUATION DE MELANIE

=> Si Mélanie souhaite retirer un contenu qui apparait sur le web,
et qu'elle n'arrive pas a contacter le site ou la personne qui a
publié ce contenu :

elle peut faire une demande de déréférencement.

Go g|e GOOGLE supprimer contenu X & @ Q
Tous Vidéos Images Vidéoscourtes Actualités Livres Web Plus ~ Outils ~

~  Google Help
https://support.google.com > websearch » answer

Demander la suppression de contenu de la recherche ..

Pour étre éligible a la suppression, un contenu doit répondre a toutes ces exigences : Le contenu de
I'URL signalée vous concerne personnellement.

on
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LA SITUATION DE MAYA

o

Maya est en stage pour son CAP
menvuiserie.

Elle a posté une photo de l'intérieur
de la maison d'un client sur un
réseau social.

A cause de cette photo, elle risque
de ne pas valider son stage.

MayaElloy
kv 9 34 rue de Ihétel de ville

Q262 Q157 Y 4373

MayaElloy Regardez ma
nouvelle Villa 1111

N Q &)

S
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PUBLICATION

Tous ensemble, prudence sur Internet — Maitriser son identité numérique — 27



11:22 O N3N P 87%]
@ Club_Softball_Villeurbanne Suivre

152 Jaime
Club_Softball_Villeurbanne Une équipe en BETON ! Préte pour la

rencontre amicale avec le club de softball féminin de Bron

)
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11:22 O N3N\ ®L87%]
@ Club_Softball_Villeurbanne Suivre

Qv

152 Jaime
Club_Softball_Villeurbanne Une équipe en BETON ! Préte pour la

rencontre amicale avec le club de softball féminin de Bron

)

Tous ensemble, prudence sur Internet — Maitriser son identité numérique — 29



11:22 OR NN ®87%1
@ EmmaSterclass Suivre

Qv
58 Jaime

EmmaSterclass Meilleur match de ma vie
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11:22 OR NN ®87%1
@ EmmaSterclass Suivre

58 Jaime

EmmaSterclass Meilleur match de ma vie
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ON3NN®L87%I

11:22
&/ YanisULTIM33 Suivre

Ninkasi - Lyon Gerland

Qv
61J'aime
YanisULTIM33 Ambiance de fou hier soir, merci @ pour ce

concert de fou !l

@
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ON3NN®L87%I

11:22
k, YanisULTIM33 Suivre

Ninkasi - Lyon Gerland

Qv
61Jaime
YanisULTIM33 Ambiance de fou hier soir, merci @ pour ce

concert de fou !l

@
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11:22 ONMN®L87%N
@ Va!&rlgolade —
Café Rigolette - Grenoble

[Mes comptes

Qv

203 Jaime
Val&rigolade Study with me

@ Q
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11:22 ONMN®L87%N
@ Va!&rlgolade —
Café Rigolette - Grenoble

[Mes comptes

PLOmOIT

Qv

203 Jaime
Val&rigolade Study with me

@ Q
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ORNMNIN®L87%0
NOa_Brikot

Lisbonne - Portugal

Suivre

O Qv
152 J'aime
NOa_Brikot
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ORNMNIN®L87%0
NOa_Brikot

Lisbonne - Portugal

Suivre

O Qv
152 J'aime
NOa_Brikot
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11:22 ORNNMNN®LI87%0
L Radis_Mitri06

Champagne - France

Suivre

©oQvVv
301 J'aime

Radis_mitri@6 Récap du week end sans wifi

)
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11:22 ORNNMNN®LI87%0
L Radis_Mitri06

Champagne - France

Suivre

©oQvVv
301 J'aime

Radis_mitri@6 Récap du week end sans wifi

)
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11:22 ORMNN®L87%0
Raph_Anfar0

Nowhere
n

Suivre

W
12 Jaime

Raph_AnfarBn Nouveau dessin sur ma tablette graphique, c'est

vraiment fou je repasserai plus jamais sur papier, donnez moi de

Iinspi en com pour mon prochain sketch

@ Q ®
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11:22 ORNNIN®L87%N

@ Raph_Anfar0 Suivre
n .

Qv
12 Jaime

Raph_AnfarBn Nouveau dessin sur ma tablette graphique, c'est

vraiment fou je repasserai plus jamais sur papier, donnez moi de

Iinspi en com pour mon prochain sketch

@ ® *
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ONMIN®PL87%n

Fatima_964125

Groupama stadium - Lyon

Suivre

266 J'aime
Fatima_964125 OMGGGGGGG TAYLORRRRRR GIRL
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11:22 ORNNIN®L87%n

Fatima_964125
K, Groupama stadium - Lyon

Suivre

266 J'aime
Fatima_964125 OMGGGGGGG TAYLORRRRRR GIRL
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11:22 ONMN®L87%0

JasminaRbuste
25 avenue Jean De La Fontaine - Paris (75)

Suivre

91 Jaime

JasminaRbuste On a retourné la maison XD, la

prochaine fois on t'aidera a ranger c'est promis ! Bon anniversaire BG

® *
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11:22 ONMN®L87%0

JasminaRbuste
25 avenue Jean De La Fontaine - Paris (75)

% :-;M;-vg:' . T

Suivre

-2

Qv
91 Jaime

JasminaRbuste On a retourné la maison XD, la

prochaine fois on t'aidera a ranger c'est promis ! Bon anniversaire BG

® *

Tous ensemble, prudence sur Internet — Maitriser son identité numérique — 45



11:22 ONMN®L87%n

@ Basti_ICroyable Suivre

» y
Qv
289 J'aime

Basti_ICroyable Yo lateam ! Une vidéo trés bientdt avec unboxing

des produits envoyés par

@
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11:22 ONMN®L87%n

@ Basti_ICroyable Suivre

289 J'aime

Basti_ICroyable Yo lateam ! Une vidéo trés bientdt avec unboxing

des produits envoyés par

@
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11:22 ONNIN®L87%0
@ 'S e

7 Paris - france

““”Qr\u
Mighe: ST
ie: 51

N lllfu L 15, £8

Bwrm,‘,,,,. 16 20

.“‘MIVF

Flm. X

Qv
152 Jaime
No&Iy2020 MDRRR on peut pas me faire confiance jai laissé ma

carte dembarquement au fond de mon sac, tema l'état dans

laquelle elle est, jespére que ¢a passe

[ Q ® *
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11:22 ONNIN®L87%0

‘ NoSily2620 e

=~ Paris - france

T

Boarding 1in, 16 20

P RNy £ Tie

Class; y

Qv
152 Jaime
No&Iy2020 MDRRR on peut pas me faire confiance jai laissé ma

carte dembarquement au fond de mon sac, tema l'état dans

laquelle elle est, jespére que ¢a passe

[ Q ® *
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11:22 ORMN®L87%0
@ Charli_licoptére i

Londre

28 Jaime

Charli_licoptére Fin de voyage pour moi, fini les vacances

@
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11:22 ORNN®L87%n
@ Charli_licoptére i
Londre

28 Jaime

Charli_licoptére Fin de voyage pour moi, fini les vacances

@
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11:22 ONMN®L87%0
C Xx_Maélys_Toar_xX

) Suivre
Pentes de la croix rousse - Lyon

QY
33 J'aime
Xx_Maélys_Toar_xX On slay de ouf, vraiment ce projet photo était

incr

@ Q ®
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11:22 ONMN®L87%n
C Xx_Maélys_Toar_xX

) Suivre
Pentes de la croix rousse - Lyon

QY
33 J'aime
Xx_Maélys_Toar_xX On slay de ouf, vraiment ce projet photo était

incr

@ Q ®
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11:22 ONNMNN®L87%0
L Fatima_964125

- Suivre
Chez moi :-)

Qv

5 Jaime

Fatima_964125 || est terrifiant mdr, jai juré il complote quelque chose
000

@ Q ®
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11:22 ONNMNN®L87%0
K/ Fatima_964125

Chez moi :-)

Suivre

oQv

§ J'aime

Fatima_964125 || est terrifiant mdr, jai juré il complote quelque chose
000

@ Q ®
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11:22 ONMN®L87%0
L Fatima_964125

Suivre
Le bazar de ma chambre

74 J'aime

Fatima_964125 Grosse semaine pour moi, bonne chance a tous pour

le bac

@
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ONMN®L87%0
Fatima_964125

Suivre
Le bazar de ma chambre

74 Jaime
Fatima_964125 Grosse semaine pour moi, bonne chance a tous pour

le bac

@ Q ®
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Je Fais attention a ce que je publie
®
o

De la méme maniére que pour moi, je me
demande avant de publier des photos, des

Je lui demande son autorisation. informations ou des contenus :

Le droit a limage permet d'autoriser ou de A quije m'ad.resse.? 5
refuser la reproduction et la diffusion Ouelle est mon intention ?

publique de votre image.

Avant de publier une photo de quelqu'un,
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LA SITUATION DE MAYA

o

Maya est en stage pour son CAP
menvuiserie.

Elle a posté une photo de l'intérieur
de la maison d'un client sur un
réseau social.

A cause de cette photo, elle risque
de ne pas valider son stage.

MayaElloy
kv 9 34 rue de Ihétel de ville

Q262 Q157 Y 4373

MayaElloy Regardez ma
nouvelle Villa 1111

N Q &)

S
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LA SITUATION DE MAYA

-=> Maya doit supprimer la photo qu'elle a publié

> Elle peut se créer un compte instagram professionnel
et publier des photos qui mettent en avant son travail

-> Elle doit demander le consentement des clients avant
de publier une photo dans le contexte professionnel
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