
Tous ensemble, 
prudence sur Internet — 
Maîtriser mon identité numérique



Amine a créé un compte sur un réseau social.
Il a choisi un pseudo pour ne pas donner 
son vrai nom.

Il se pose une question :
Est-ce que les autres peuvent savoir 
que ce compte est à lui ?

LA SITUATION DE AMINE
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La collecte de mes traces numériques

Chaque outil ou service collecte ses 
propres traces.

Traces de navigation Traces liées aux objets connectés Traces de publications

Quand nous utilisons des outils 
numériques, nous laissons des traces. 
Ces traces peuvent être collectées.
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La collecte de mes traces numériques

Traces de navigation Traces liées aux 
objets connectés

Traces de 
publications
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Quel point commun dans ces données 
?

Adresse physique

Numéro de 
téléphone

Identifiant de 
l’appareil

ContactsHistorique d’achat

Nom et prénom

Données textes

Pseudonyme

Informations de 
paiement

Emplacement 
précis

Emplacement 
approximatif

Adresse e-mail

Photos & vidéos

Données audio

Identifiants de 
l’utilisateur Interactions avec 

le site ou l’appli
Données 

publicitaires

Informations 
sur l’appareil

Mot de passe

Historique de 
navigation
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C’est quoi une donnée personnelle ? 

“Une donnée personnelle est toute 
information se rapportant à une personne 

physique identifiée ou identifiable.”

C’est une information qui permet d’identifier quelqu’un.
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On peut identifier une personne directement

Identifier une personne ?

ou l’identifier indirectement 
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Quelles données sont collectées 
?

Les données essentielles au fonctionnement du site

Les données qui ne sont pas essentielles au fonctionnement

Données collectées :

● Adresse IP : L'adresse numérique unique de ton appareil sur Internet.
● Cookies : Petits fichiers stockés sur ton appareil qui contiennent des 

informations sur tes préférences et tes actions sur le site.
● Historique de navigation : Liste des pages web visitées, y compris les 

URLs spécifiques et la durée de chaque visite.
● Type de navigateur : Le navigateur utilisé (par exemple, Chrome, Firefox, 

Safari).
● Type d'appareil : Le type d'appareil utilisé (par exemple, smartphone, 

tablette, ordinateur).
● Système d'exploitation : Le système d'exploitation de ton appareil (par 

exemple, Windows, macOS, iOS, Android).
● Langue préférée : La langue configurée dans ton navigateur.
● Résolution de l'écran : La résolution de l'écran de ton appareil.
● Fuseau horaire : Le fuseau horaire de ton appareil.
● Données de géolocalisation : La localisation approximative de ton 

appareil, souvent basée sur l'adresse IP.
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Quelles données sont collectées 
?

Les données essentielles au fonctionnement du site

Les données qui ne sont pas essentielles au fonctionnement

Données collectées :

● Adresse IP : L'adresse numérique unique de ton appareil sur Internet.
● Cookies : Petits fichiers stockés sur ton appareil qui contiennent des 

informations sur tes préférences et tes actions sur le site.
● Historique de navigation : Liste des pages web visitées, y compris les 

URLs spécifiques et la durée de chaque visite.
● Type de navigateur : Le navigateur utilisé (par exemple, Chrome, Firefox, 

Safari).
● Type d'appareil : Le type d'appareil utilisé (par exemple, smartphone, 

tablette, ordinateur).
● Système d'exploitation : Le système d'exploitation de ton appareil (par 

exemple, Windows, macOS, iOS, Android).
● Langue préférée : La langue configurée dans ton navigateur.
● Résolution de l'écran : La résolution de l'écran de ton appareil.
● Fuseau horaire : Le fuseau horaire de ton appareil.
● Données de géolocalisation : La localisation approximative de ton 

appareil, souvent basée sur l'adresse IP.

Identifiant de 
l’appareil

Emplacement 
approximatif

Interactions avec 
le produit

Information sur 
l’appareil

Historique d’achat

Données 
publicitaires
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UN COOKIE ?

Votre ordinateur 
ou téléphone garde 
ce cookie.
Quand vous retournez 
sur le même site, 
votre ordinateur 
envoie le cookie 
au site.

2

Quand vous allez sur un site internet, 
le site envoie un fichier à votre ordinateur 
ou téléphone.
Ce fichier s’appelle un "cookie".
Il contient des informations sur votre visite.

1

3
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Le serveur du site 
web lit le cookie. 
Il se souvient de ce 
que vous avez fait la 
dernière fois.
Il peut donc adapter 
le site.



Quelles données sont collectées 
?

Les données visibles par les autres utilisateurs

Les données non visibles par les utilisateurs
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Quelles données sont collectées 
?

Les données visibles par les autres utilisateurs

Les données non visibles par les utilisateurs

Identifiant de 
l’appareil

Pseudonyme

Emplacement 
approximatif

Photos & vidéos Données audio

Identifiants de 
l’utilisateur

Interactions avec 
le produit

Données 
publicitaires

Type d’appareil
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Quelles données sont collectées 
?

Captures d’écran de la section 
“Confidentialité de l’app”, issue 
de la page de l’application d’un 

réseau social sur l’App store

Quand vous publiez une 
vidéo, elle est liée à votre 
compte.
Votre compte est aussi lié à 
toutes les informations que 
le réseau social a sur vous.

Et c’est la même chose pour 
les autres réseaux sociaux.
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Mon identité numérique, c’est quoi ?

C’est le prolongement de mon 
identité officielle, dans les mondes 
numériques.
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Mail

Messagerie

Vidéo

Moteur de 
recherche Réseau 

social

Toutes mes données 
ne sont pas au même endroit.

Mes données sont réparties 
sur de nombreux services en ligne.

Mon identité numérique, c’est quoi ?
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E-commerce



Amine a créé un compte sur un réseau social.
Il a choisi un pseudo pour ne pas donner 
son vrai nom.

Il se pose une question :
Est-ce que les autres peuvent savoir 
que ce compte est à lui ?
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LA SITUATION DE AMINE



➔ Les plateformes collectent des données sur Amine. 
Mais les autres utilisateurs n’ont pas accès à ces données.

➔ En fonction de ce qu’il poste (par exemple s’il poste des choses 
personnelles) les autres utilisateurs pourront peut-être deviner 
que Amine est derrière ce compte.

➔ Par contre, les réseaux sociaux et autres services, à l’aide des 
données qu’ils collectent, peuvent associer le compte d’Amine à son 
ordinateur, son téléphone, son adresse e-mail. 
Ils peuvent donc savoir indirectement que c’est le compte d’Amine.
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LA SITUATION DE AMINE



Lorsqu’elle tape son nom sur 
internet, Mélanie trouve des 
publications qu’elle a posté. 
Elle trouve aussi des 
publications que d’autres 
personnes ont posté sur elle.
Mélanie se demande : 
Est-ce qu’elle peut contrôler ce 
qu’on voit d’elle sur internet ?

LA SITUATION DE MÉLANIE
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Vidéo : Bruno, digital cleaner
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https://docs.google.com/file/d/1RC907tlZkV4rAWngJ9cqZLuJguGuTIfv/preview


Nous avons tous différents 
“cercles” avec qui nous sommes 

plus ou moins proches

Je choisis avec qui je partage

MES PROCHES 
(AMIS / FAMILLES)

MES 
CONNAISSANCES

TOUT LE MONDE 
SUR INTERNET

Tous les réseaux sociaux 
permettent de définir avec qui 

nous partageons des publications
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À quoi correspondent ces réglages ?

Amis prochesStory privée Amis (followers 
que tu suis en retour)
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Je garde un œil sur ce qui est dit de moi

Je cherche mon nom 
et mon prénom sur Internet

Je supprime les comptes 
que je n’utilise plus

Il ne faut pas laisser des comptes “morts”. 
En oubliant les identifiants et mots de passe, 

vous perdez la main sur les contenus.
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LA SITUATION DE MÉLANIE
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Lorsqu’elle tape son nom sur 
internet, Mélanie trouve des 
publications qu’elle a posté. 
Elle trouve aussi des 
publications que d’autres 
personnes ont posté sur elle.
Mélanie se demande : 
Est-ce qu’elle peut contrôler ce 
qu’on voit d’elle sur internet ?



LA SITUATION DE MÉLANIE

➔ Mélanie peut se demander quelles publications elle veut laisser 
en vue publique, et quelles publications elle souhaite ne pas 
voir apparaître sur une recherche.

➔ Elle peut modifier les paramètres de partage de ses 
publications, ou bien les retirer si elle ne souhaite pas que ces 
publications apparaissent sur le web.

➔ Elle peut contacter les personnes qui ont publié des choses sur 
elle, pour leur demander de retirer les publications si elle ne 
souhaite pas que ces publications apparaissent sur le web.

Tous ensemble, prudence sur Internet — Maîtriser son identité numérique — 24



LA SITUATION DE MÉLANIE

➔ Si Mélanie souhaite retirer un contenu qui apparaît sur le web, 
et qu’elle n’arrive pas à contacter le site ou la personne qui a 
publié ce contenu : 
elle peut faire une demande de déréférencement.
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Maya est en stage pour son CAP 
menuiserie.
Elle a posté une photo de l’intérieur 
de la maison d’un client sur un 
réseau social.
À cause de cette photo, elle risque 
de ne pas valider son stage.

LA SITUATION DE MAYA
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OUI NON

PUBLICATION
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OUI

NON
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OUI

NON
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OUI

NON
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OUI

NON
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OUI

NON
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OUI

NON
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OUI

NON
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OUI

NON
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OUI
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OUI

NON
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OUI

NON
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OUI
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OUI

NON
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OUI

NON
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OUI
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OUI

NON
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OUI

NON
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OUI

NON
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Je fais attention à ce que je publie

Avant de publier une photo de quelqu’un,

Je lui demande son autorisation.

De la même manière que pour moi, je me 
demande avant de publier des photos, des 

informations ou des contenus :

À qui je m’adresse ?
Quelle est mon intention ?

Le droit à l'image permet d'autoriser ou de 
refuser la reproduction et la diffusion 

publique de votre image.
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Maya est en stage pour son CAP 
menuiserie.
Elle a posté une photo de l’intérieur 
de la maison d’un client sur un 
réseau social.
À cause de cette photo, elle risque 
de ne pas valider son stage.

LA SITUATION DE MAYA

Tous ensemble, prudence sur Internet — Maîtriser son identité numérique — 59



LA SITUATION DE MAYA

➔ Maya doit supprimer la photo qu’elle a publié

➔ Elle peut se créer un compte instagram professionnel 
et publier des photos qui mettent en avant son travail

➔ Elle doit demander le consentement des clients avant 
de publier une photo dans le contexte professionnel
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